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Le projet TrustGW vise a développer une architecture hétérogene logiciel-matériel de gateway reconfigurable

dynamiqguement et de confiance.

CONTEXTE ET OBJECTIFS

Les systemes embarqués communicants se répandent
massivement dans des infrastructures critiques.

lIs contribuent a un meilleur controle et une plus grande
optimisation pour a la fois augmenter leur efficacité et
leur usage et répondre a des déefis societaux.

MAIS l|ls participent a I'augmentation de la surface
d’attaque globale des systemes d’information ce qui
représente une menace sans précédent.

METHODOLOGIE ET RESULTATS

Trois principaux défis scientifiques :

- Architecture de gateway hétérogene logiciel-matériel
reconfigurable dynamiquement de confiance

- Hyperviseur de confiance permettant de déployer des
machines virtuelles sur une architecture hétérogene
logiciel-matériel avec une virtualisation des ressources

- Séecurité des applications au sein des machines
virtuelles
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Le systeme consideéré est composé d’objets
connectés a une gateway qui elle-méme est
connectée a un ou plusieurs serveurs de calculs

'architecture de la gateway est hétérogene

logiciel-matériel

- Plusieurs processeurs (processeur bande de
base, processeur applicatif)

- Accélérateurs matériels implémentés sur FPGA
(les ressources FPGA sont virtualisées afin
d’avoir une vue uniforme du point de vue des
applications)

- La gateway embarque plusieurs machines
virtuelles afin de pouvoir déployer les services
des différents opérateurs qu’elle héberge et cela
de facon cloisonnée

- Architecture de gateway héterogene

/TrustGW

garantissant des proprietés de confidentialité,

| IF XXX |

d’intégrité, de disponibilité, et d’authentification

IF Field bus|

Evaveformﬂ
&vaveform 2}

App H ‘App m

e0S1 | e0S2 |------ -

<»|IF Ethernet|

n
Maln memory
/0
!

(GPOS 1 |[ GPOS 2 ) -~ f | |
’ Hypervisor GPP | ( Hypervisor BBP | - D [ ErRF |
GPP I SEP || eFpGA | | VALORISATION ET PERSPECTIVES
SoC-FPGA \
\ /
General purpose processor Baseband processor Les developpements réalisés seront open-source
r i, : afin de garantir leur audit et faciliter le transfert
App 1 App 2 RIOT / Zephyr | (RIOT / Zephyr vers les acteurs du domaine.
i _ _"n : 1 2
Linux | ¥\isor Mise en place d’un comité scientifique industriel
________________________ YO s Thales, Orange, AMD, Vosys, ANSSI et DGA M.
[HW acceleramrJ [HW acceleratarj i o f " £ de dével |
5 rriguer les formations afin de développer les
"’_AEMH.E;_H”' 1 RISC-V softcore 1 5 PP

+ H extension

2

Workshop interdisciplinaire
sur la sécurité globale

HW accelerator
,

expertises lieées a ces problématiques et aux
enjeux associés
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